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SOSYAL GUVENLIK KURUMU SSL/TLS SERTIFiKASI TLS 1.2 KULLANIMI

Bilindigi gibi giivenligi diisiik aglarda kritik verilerin saldirganlardan korunmasi igin
SSL/TLS sifreleme teknikleri kullanilmaktadir. 1994 yilinda ilk siiriimii yayimlanmis olan
SSL/TLS sistemi, zamanla artan giivenlik saglayacak sekilde degisik siiriimler yayimlamas,
giivenligi diisiik stirimler kullanimi zararl olarak adlandirilarak kullanimdan yavas yavas
kalkmustir. Halihazirda SSL/TLS iletisimde, SSL 1.0, 2.0 ve 3.0 siiriimleri modern sistemler
tarafindan giivenli kabul edilmeyerek kullanimi sonlanan, TLS 1.0 ve 1.1 siirtimleri
giivenilirligi nispeten daha yiliksek ancak barindirdiklart giivenlik agiklar1 sebebiyle
kullanilmamasi gereken, TLS 1.2 siiriimii ise giivenligi yiiksek ve kullanilmas1 gereken siiriim
olarak yayimda bulunmaktadir.

07.12.2016 ve 13.01.2017 tarihli “Sosyal Giivenlik Kurumu SSL/TLS Sertifikast TLS 1.2
Kullanimi” konulu duyurular ile 03.01.2018 tarihi itibari ile “SGK Kurum internet ve web
servis uygulamalarina HTTPS erigiminde en az TLS 1.2 siiriimii desteklenecektir.” bildirileri
yapilmisti.

Kurum uygulamalarina baglanan bazi cihazlarin siirim giincellemelerinin halen
yapilamamasindan dolayr TLS1.2 gecisi tamamlanmamis uygulamalar bulunmaktadir.

31.05.2019 tarihi itibari ile Kurum uygulamalart HTTPS baglantilarinda sadece TLS1.2
stirimiinii desteklenecektir. Konu ile ilgili degisikliklerin bu tarihe kadar yapilmasi 6nem arz
etmektedir.

Kurum internet uygulama kullanicilarinin uygulamalara daha giivenli baglanabilmesi
icin kullandiklar1 cihazlarin isletim sistemi ve internet tarayicilarini miimkiin olan en son siiriim
ve giincellestirmeler ile kullanmas1 Kurumumuz tarafindan dnerilmektedir.

Asagida Kurumumuz tarafindan kullanimi 6nerilmeyen isletim sistemleri ve internet
tarayicilar stirtimleri ile sadece tls1.2 ile erisim sunmasi hedeflenen(tls1.0 ve tls1.1 destegi
kaldirilacak.) dns adresleri bulunmaktadir.

Bilgilerinizi rica ederim.
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Kurumumuz Tarafindan Kullanimi Onerilmeyen Isletim Sistemleri ve Internet
tarayicilari:

e Kurum uygulamalarina tarayicilar iizerinden baglanan kullanicilarin en az Internet
Explorer 11, Mozilla Firefox 45, Google Chrome 48 tarayici siiriimlerini kullanmasi
gerekmektedir.

e Kurum web servislerine baglanan sunucularin en az Windows 2008 R2 siiriimiinde,
Linux siirlimleri i¢in ise en az openssl 1.0.0.le siiriimiinii kullanacak sekilde
giincellestirmeleri yapilmis olmasi gerekmektedir.

e Kullanilan web uygulama sunuculari i¢in ise TLS1.2’yi varsayilan olarak destekleyen
java8, netframework4.5 vb. uygulama yazilimlarinin kullanilmasi 6nerilmektedir.

e Kurum uygulamalarina baglanan istemcilerin isletim sistemi ve tarayici
giincellestirmelerinin yapilmis olmasi énemlidir. Microsoft Windows 7 siirimii alti
isletim sistemleri, TLS 1.2 destegi sunmadigi i¢cin web servis ve internet explorer
tarayicisiyla erisimde problem yasayacaktir. Google Chrome’un TLS 1.2 destegi
Internet Explorer gibidir, Chrome da en az Windows 7 igletim sistemine gereksinim
duymaktadir. Mozilla Firefox ise Windows 7 siirlimii alt1 isletim sistemlerinde(en az
Windows XP sp2), TLS 1.2 destegi vermektedir. Belirtilen tarih sonras1t Windows 7
alt1 sistemlerden Kurum uygulamalarimiza baglanmak isteyenler yukarida en azi
belirtilen Firefox siiriimil ile uygulamalarimiza baglanti kurabilecekleridir.

Sadece TLS1.2 ile erisim sunmasi hedeflenen(tls1.0 ve tls1.1 destegi kaldirilacak)
dns adresleri:

e net.sgk.gov.tr

e netws.sgk.gov.tr

e hitap.sgk.gov.tr

o ebildirge.sgk.gov.tr
e uyg.sgk.gov.tr

e wsbanka.sgk.gov.tr
o kesenek.sgk.gov.tr
o testkamu.sgk.gov.tr
e uygkamu.sgk.gov.tr
e ehaciz.sgk.gov.tr

e kadim.sgk.gov.tr

e kesenek.sgk.gov.tr
e huyap.sgk.gov.tr
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